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Wstep 2018

Kiedy uruchamiamy przegladarke internetowg lub komunikator czy tez program do
wymiany plikéw, aplikacje te tworzg interfejs komunikacyjny pomiedzy siecig komputerows, a
uzytkownikiem. Oczywiscie sama aplikacja, sam program komputerowy nie wystarcza do
sprawnej komunikacji, bo do tego potrzebne s3 jeszcze wspomniane protokoty komunikacyjne,
ale te s3 w tych programach zaimplementowane. Przyktadowy protokét warstwy aplikacji,
chyba jeden z najpopularniejszych czyli HTTP jest zaimplementowany w przegladarce
internetowej, podobnie jest ze wszystkimi komunikatorami oraz innymi programami
wykorzystujacymi komunikacje sieciowa, réwniez one zaimplementowane maja odpowiednie

protokoty.
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programy komputerowe wykorzystujace sie¢ maja
zaimplementowane protokofy warstwy aplikacji
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Protokdt HTTP 2018

Kiedy wpiszemy w przegladarce adres strony internetowej, tak zwany adres URL (z ang.
Uniform Resource Locator) to po wcisnieciu klawisza Enter, nasza przegladarka nawigzuje
potaczenie z serwerem, na ktéry dana strona jest przechowywana i zZada od niego okreslonego
zasobu - najczesciej pliku zawierajgcego tre$¢ strony. Jesli serwer posiada zadany zaséb,
przesyta jego zawarto$¢ do przegladarki, ta interpretuje kod HTML, w ktérym strona zostata

napisana i wyswietla uzytkownikowi jej zawartos¢. Widaé to na zmieszczonej ponizej grafice.

www.pluszaki.pl
URL (ang. Uniform Resource Locator)

daj mi plik index.html

posiadam taki plik, wysytam go do ciebie

Oczywiscie tak to wyglad w telegraficznym skrocie. W rzeczywistosci proces ten jest

nieco bardziej ztozony. WeZmy sobie przyktadowy adres internetowy:

http://www.alamakota.pl/tomijerry.html

Po jego wpisaniu i zatwierdzeniu, najpierw przegladarka sprawdza rodzaj protokotu, nastepnie
nazwe domeny internetowej, a na koncu dopiero brana jest pod uwage nazwa konkretnego
pliku. Pézniej nasza przegladarka odwotuje sie do serwera DNS, w celu zamiany nazwy

mnemonicznej, czyli alamakota.pl na adres IP serwera na ktérym ta strona jest przechowywana.

http://www.alamakota.pl %,;@@
[tomijerry.html

serwer DNS
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Protokdt HTTP 2018

Znajac juz ten adres przegladarka wysyta zadanie do serwera o udostepnienie pliku
tomijerry.html znajdujgcego sie w domenie alamakota.pl. Jesli serwer dany zaséb posiada, w
odpowiedzi przesyta stosowny komunikat wraz z zawartoscig zadanego pliku. Zawartos¢ tego

pliku, czyli kod HTML jest przez przegladarke interpretowany i wyswietlany jako strona WWW.

http://www.alamakota.pl

/tomijerry.html

REQUEST: GET /tomijerry.ntml HTTP/1.1
i

RESPONSE: HTTP/1.1200 OK /tomijerry.html

Protokét HTTP standardowo dziata na porcie 80 i definiuje kilka podstawowych rodzajow
wiadomosci czyli zadan, za pomoca ktérych klient komunikuje sie z serwerem WWW, do

najwazniejszych z nich nalezg zadania: GET oraz POST.

Metoda GET

GET stuzy do zadania od serwera danej strony WWW. Jego nagtowek wyglada mniej

wiecej tak:
GET /tomijerry.html HTTP/1.1

Zwiera oprécz nazwy zadanego zasobu, rowniez stosowang wersje protokotu. Gdy serwer taka
wiadomos¢, takie zadanie odbierze, odpowiada klientowi stosownym komunikatem, jego

nagtéwek widoczny jest ponizej:
HTTP/1.1 200 OK /tomijerry.html

oraz zagdanym zasobem. W Zadaniu GET znajduja sie jeszcze takie informacje jak: nazwa hosta
(np. wp.pl), nazwa przegladarki, z jakiej zostato wystane Zadanie, akceptowane przez
przegladarke typy plikéw, preferowany jezyk strony czy kodowanie znakéw. W odpowiedzi
serwera, znajduja sie informacje, takie jak: czas serwera, nazwa aplikacji serwera (np. APACHE)

czy czas wygasniecia dokumentu.
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Jesli z jaki$ przyczyn nie moze odesta¢ zasobu, odsyta komunikat btedu, np. 404, ktory

informuje, ze Zagdany zaséb nie zostat znaleziony, lub 403 informujacy o zabronionym dostepie

do zasobow. Wybrane kody komunikatéw i btedéw widoczne sg w ponizszych tabelach.

Kody informacyjne:

100

101

10

m

Continue

Prosba o dalsze wysytanie zapytania

Switching Protocols  Zmiana protokotu

Connection Timed Przekroczono czas potaczenia. Serwer zbyt dtugo nie

Out

odpowiada.

Connection refused  Serwer odrzucit potaczenie

Kody powodzenia:

200

201

202

204

205

OK

Created

Accepted

No content

Reset
Content

Odestano zawartos¢ zagdanego dokumentu

Wystany dokument zostat zapisany na serwerze

Zapytanie zostato przyjete do obstuzenia, lecz jego zrealizowanie
jeszcze sie nie skonczyto

Brak zawartoSci - serwer zrealizowat zapytanie klienta i nie zwraca
zadne;j tresci

Serwer zrealizowat zapytanie i klient powinien przywrdcic
pierwotny wyglad dokumentu
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Kody btedéw klienta:

KOD

400

401

403

404

405

406

407

408

409

an

415

OPIS

Bad Request

Unauthorized

Forbidden

Not Found

Method Not
Allowed

Not Acceptable

Proxy
Authentication
Required

Request Timeout

Conflict

Length required

Unsupported Media
Type

INACZENIE

Zadanie nie moze byé obstuzone przez serwer z powodu
btedu klienta

Zadanie zasobu, ktéry wymaga uwierzytelnienia

Serwer zrozumiat zapytanie lecz konfiguracja
bezpieczenstwa zabrania mu zwrdci¢ zgdany zaséb

Serwer nie odnalazt zasobu wedtug podanego URL

Metoda zawarta w zadaniu nie jest dozwolona dla
wskazanego zasobu

Zazadany zas6b nie jest w stanie zwrdci¢ odpowiedzi
mogacej, ktéra moze by¢ obstuzona przez klienta

Wymagane uwierzytelnienie do serwera poSredniczacego

Koniec czasu oczekiwania na zgdanie - klient nie przestat
zapytania do serwera w okreSlonym czasie

Zadanie nie moze byé zrealizowane, poniewaz wystepuje
konflikt z obecnym statusem zasobu

Wymagana dtugos¢ - serwer odmawia zrealizowania
zapytania ze wzgledu na brak nagtéwka Content-Length w
zapytaniu

Nieznany sposé6b zadania - serwer odmawia przyjecia
zapytania, poniewaz jego sktadnia jest niezrozumiata dla
serwera
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Kody btedéw serwera:

KOD OPIS INAGZENIE

500 Internal Server = Wewnetrzny btad serwera - serwer napotkat problemy, ktére
Error uniemozliwity zrealizowanie zadania

501 Not Serwer nie dysponuje funkcjonalnoscia wymagang w zapytaniu

Implemented

502 Bad Gateway Btad bramy - serwer - spetniajacy role bramy lub posrednika -
otrzymat niepoprawng odpowiedz od serwera nadrzednego i
nie jest w stanie zrealizowa¢ zadania klienta

503  Service Ustuga niedostepna - serwer nie jest w stanie w danej chwili
Unavailable zrealizowa¢ zapytania klienta ze wzgledu na przecigzenie

504 Gateway Przekroczony czas bramy - serwer - spetniajacy role bramy lub
Timeout posrednika - nie otrzymat w ustalonym czasie odpowiedzi od

wskazanego serwera HTTP, FTP, LDAP itp. lub serwer DNS jest
potrzebny do obstuzenia zapytania

505  HTTP Version Nieobstugiwana wersja HTTP - serwer nie obstuguje badz
Not Supported = odmawia obstugi wskazanej przez klienta wersji HTTP

Metoda POST

Kolejny typ wiadomosci to wiadomos$é POST, ktéra stuzy do przesytania danych na
serwer. Kiedy storna internetowa zawiera np. formularz wysytajagcy dane na serwer, np.
formularz rejestracji, to dane ktére w nim umiescimy wysytane s wtasnie za pomoca

wiadomosci POST.
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Protokét HTTP mimo, ze bardzo popularny, chyba najczesciej stosowany ze wszystkich
protokotéw warstwy aplikacji, nie jest bezpieczny. Metoda POST przesyta dane do serwera
jawnym tekstem. Kiedy uda sie przechwycic transmisje pomiedzy klientem, a serwerem, mozna

odczytad informacje jakie chcemy przestaé na serwer.

Jest to bardzo niebezpieczne dlatego obecnie, wiekszo$é stron WWW, na ktérych
istnieje mozliwos¢ przestania na serwer jakie$ informacji, czyli np. na tych stronach gdzie
konieczne jest logowanie, stosowany jest juz protokét HTTPS szyfrujacy komunikacje pomiedzy

klientem a serwerem, dziata on na porcie 443.

Pozostate typy wiadomosci, ktére moga by¢ wysytane przez klienta do serwera WWW
to:

Delete Zadanie usuniecia zasobu z serwera
Head Zadanie zasobu od serwera w formie nagtéwka
. Zadanie ustanowienia relacji miedzy istniejacymi
Link zasobami
Options Zadanie od serwera identyfikacji obstugiwanych metod
Put Zadanie odebrania przez serwer od klienta pliku

Zadanie zwrdcenia przez serwer nagtéwkow
Trace

wiadomosci wystanej od klienta
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Poczta elektroniczna stosuje dwa wspotpracujace ze sobg protokoty warstwy aplikacji.
Jeden stuzy do wysytania poczty i jest to protokét SMTP, a drugi do odbierania wiadomosci i
jest nim POP3. Obecnie do odbierania poczty elektronicznej stosowany moze by¢ réwniez
protokét IMAP. Protokoty te Scidle powiazane s3 z aplikacjami, czyli procesami uruchomionymi
zaréwno na komputerze klienckim gdzie tworzona i odbierana jest wiadomos¢, jak réwniez na
serwerze. Procesy te to MUA (z ang. Mail User Agent), MTA (z ang. Mail Transfer Agent) oraz
MDA (za ang. Mail Delivery Agent), Proces MUA dziata na urzadzeniu klienckim, natomiast

pozostate dwa na serwerach pocztowych.

protokadf
POP3

(ang. Mail User Agent) (ang. Mail Transfer Agent)

protokadf
SMTP

(ang. Mail Delivery Agent)
Uproszczony proces przesytania wiadomosci pocztowych z wykorzystaniem Agentéw
wyglada nastepujaco:

1. Uzytkownik tworzy wiadomos$¢ e-mail i za pomocg procesu MUA przekazuje ja do

serwera poczty i procesu MTA dziatajgcego na tym serwerze.

m adresat@na Zwadomenv.cam

B

> =

| W
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2. Proces ten analizuje nagtéwek wiadomosci, m.in. po to aby okresli¢ adresata
wiadomosci i sprawdza czy uzytkownik do ktérego wiadomos¢ jest kierowana znajduje

sie na jego liscie uzytkownikow.

sprawdzam czy
adresat@nazwadomeny.com
adr jest na mojej liscie

‘.\ eaat@nazwadomeny.com |

nadawca

odbibrca

3. Jedli tak jest, to przekazuje wiadomosé do procesu MDA, ktéry odpowiedzialny jest za

dostarczenie jej do odpowiedniego adresata.

o

adresat@nazwadomeny.com

sprawdzam czy
jest na mojej liscie

V

adresat@
“.\ Nazwadomeny.com |

nadawca

TAK!

wiadomos¢ do
adresat@nazwadomeny.com

=
odbiorca

4. Jesli adresat wiadomosci nie posiada konta na tym serwerze to proces MTA dostarcza

wiadomos¢ do procesu MTA innego serwera, na ktéorym konto tego uzytkownika

istnigje.
sprawdzam czy )
adresat@nazwadomeny.com
jest na mojej liscie

\ adresat@nazwadomeny_com ) IJ j

i\@‘ ~ i -
nadawca NIE!

odbiorca

Sieci Komputerowe Strona 11
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5. Serwer ten przekazuje wiadomo$¢ do procesu MDA, a ten dostarcza wiadomos$¢ do

witasciwego adresata.

sprawdzam czy
adresat@nazwadomeny.com
jest na mojej liscie
adresat@nazwadomeny_com I

MTA g

NIE!

MDA

MUA]

Porty, na ktérych dziatajg protokoty poczty elektronicznej widoczne sg w tabeli ponizej.

Protokot Numer portu

SMTP 25

POP3 110

IMAP 143
Szyfrowany SMTP 465 |lub 587
Szyfrowany POP3 995
Szyfrowany IMAP 993

Sieci Komputerowe Strona 12
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Trzecia juz, nie mniej popularna ustuga sieciowa to mozliwos¢ przesytania i odbierania

plikéw poprzez FTP (ang. File Transfer Protocol). Ustuga ta, jednoczesnie protokot

komunikacyjny, jest bardzo czesto wykorzystywana kiedy chcemy wystaé pliki strony

internetowej, na serwer WWW lub tez kiedy chcemy po prostu wystac jakies pliki na serwer i

udostepnic je innym uzytkownikom. Aby wykona¢ operacje przestania pliku na serwer czy tez

pobrania zasobu z serwera musimy skorzysta¢ z klienta FTP, no i oczywiscie na serwerze

rowniez taka ustuga musi by¢ uruchomiona. Klient FTP dostepny jest na kazdym systemie

operacyjnym i mozna z niego korzysta¢ np. za pomocg wiersza polecen, co jednak jest dos¢ nie

wygodne, ale mozliwe.

B CAWINDOWS\system32iemd.exe - ftp

C:\>ftp )
ftp> open pierwsza-lepsza.ugu.pl

Connected to pierwsza-lepsza.ugu.pl.
220 FTP tip3.ugu.pl
200 UTF8 set to on

User (pierwszaflepsza.ugu.pl:(none)): pierwsza-lepsza.ugu.pl

331 Password required for pierwsza-lepsza.ugu.pl

Password: .
230 User pierwsza-lepsza.ugu.pl logged in
ftp>

Jesli korzystamy z FTP tylko do pobierania plikéw to $miato mozemy to zrobi¢ za pomoca

przegladarki internetowej. Wiekszo$¢ popularnych przegladarek, o ile nie wszystkie maja

wbudowanego klienta FTP.

Indeks — / x
O

& C | @ ftp://pierwsza-lepsza.ugu.pl

Indeks —/

Nazwa Rozmiar
0 bookmarks_29 04 2015 html 925 kB
| ] index html 146 B
U] ing.txt 29B
_] lock.png 65.7kB
_] poczta.png §25kB

Data modyfikacji
2904 2015, 00:00-00
27.09.2016, 16:00-:00
18.08.2016, 15:25:00
29.03.2015. 00:00:00
29.04.2015. 00:00:00
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Jesdli natomiast chcemy pliki na serwer przesyta¢ to warto skorzysta¢ z dedykowanych

programow, takich jak FileZilla czy tez WinSCP, s3 one darmowe i spokojnie mozna je pobrac z

B Documents - pienwsza-lepsza.ugu pl@pienwsza-lepsza.ugu.pl - WinSCP - O X
Lokalny Zaznacz Pliki Polecenia Sesia Opcje Zdalny Pomoc
(R & 3 synchronizyj | Bl ¢ [F] @ || 5 Koleka - - Ustawienia transferu Domysiny i@
I3 pierwsza-lepsza.ugu.pl@pierwsza-lepszaugu.pl G Nowa sesja
[£ Moje dokumenty - [ oA / <root> -EE D & & Znajdz pliki | T
£ (@ £ (@
C:\Users\damian\Documents ’
Nazwa Rozmiar Typ Zmodyfikowany Nazwa Rozmiar  Zmodyfikowany Prawa Whaidic...
ki Katalog nadrzedny  2016-08-18 07:47:13 N
Action! Folder plikéw 2015-05-23 13:31:32 (8] pocztapng B3KE 20150429 16:57:13 et 431872
Corel User Files Folder plikéw 2015-06-18 21:04:17 (8 lock.png 66KE  2015-03-29 11:32: werr- 431872
Movie Studio Platinu... Folder plikéw 2016-03-28 16:08:17 [Elingt TKE  2016-08-18 17:25: werr- 431872
Movie Studio Platinu... Folder plikow 2016-09-06 19:32:01 [2] indexhtmi TKE  2016-09-27 1800 werr- 431872
My IS0 Files Folder plikow 2015-09-26 14:06:07 [2] bookmarks_29.04.201... 9IKE  2015-04-29 16:54:24 werr- 431872
My PSP Files Folder plikew 2016-04-13 14:45:57
Niestandardowe szabl... Folder plikéw 2015-05-09 18:36:26
OFK Presets Folder plikéw 2015-06-18 21:25:48
Pliki programu Outlock Folder plikéw 2015-10-16 21:50:25
Rockstar Games Folder plikéw 2015-12-28 08:34:32
[ Bez nazwy.png 128K Plik PNG 2016-04-10 14:38:58
0Bz128KBw 0z 11 5 ukiytych 0Bz241KBwOz5
FTP 0:00:08

W przypadku tego protokotu, aby komunikacja mogta by¢ zrealizowana we wtasciwy sposob
nalezy zestawi¢ dwa potaczenia pomiedzy klientem a serwerem. Pierwsze potaczenie stuzy
tylko do wysytania polecen i komunikatéw i nazywane jest potgczeniem sterujgcym (dziata na
porcie 21), drugie natomiast, dziatajace na porcie 20 stuzy do przesytania plikéw z i do serwera.
Aby zabezpieczy¢ dostep do serwera FTP stosuje sie autoryzacje uzytkownikéw, doktadnie takg
samga jak w przypadku logowania sie do profilu na portalu spoteczno$ciowym czy do poczty
elektronicznej, choé¢ czasem, jesli zasoby majg by¢ dostepne dla wiekszej liczby odbiorcéw, to
realizuje sie dostep przez tak zwanego uzytkownika anonimowego (ang. Anonymous), dzieki
czemu niewymagana jest autoryzacja. Takie rozwigzanie powinno sie stosowa¢ tylko wéwczas,
kiedy uzytkownicy mogg pobiera¢ dane z serwera. Upload plikéw, czyli umieszczania ich na

serwerze zawsze dostepne jest tylko dla uzytkownikéw posiadajacych login i hasto.
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polecenia i komunikaty
potaczenie sterujgce (port 21)

przesytanie plikéw (port 20)

FTP

Kolejny czesto wykorzystywany protokét warstwy aplikacji, to protokét zdalnego
zarzadzania hostami, zwany SSH (ang. Secure Shell). Dla oséb nie zajmujacych sie informatyka
na co dzien, nazwa ta niewiele méwi, poniewaz nie jest to protokoét, ktérego uzywajg “zwykli
zjadacze chleba”, korzystajacy ze stron WWW czy tez poczty elektronicznej. Stosowany jest on
przez administratoréw do zarzadzania serwerami znajdujgcymi sie bardzo czesto w réznych
geograficznie miejscach, nie koniecznie w miejscu pracy. Stosujg go tez osoby, ktére maja np.
wykupione serwery VPS i w ten sposéb nimi administrujg. Protokét ten wywodzi sie z innego
protokotu zdalnego dostepu, protokotu TELNET i jest jego, mozna powiedzieé lepsza wersja.
Dlaczego? Dlatego, ze TELNET, ktéry notabene jest chyba najstarszym protokotem warstwy
aplikacji, nie szyfruje komunikacji pomiedzy klientem a serwerem, komunikaty przesytane sg
jawnym tekstem, a co za tym idzie istnieje mozliwo$¢ przechwycenia komunikacji i podejrzenia
jakie informacje sg w sesji przesytane. Obecnie jest to sytuacja nie do przyjecia, dlatego tez do

zdalnego zarzadzania hostami stosowany jest wtasnie szyfrowany protokoét SSH.

Domyslnym algorytmem szyfrowania komunikacji jest algorytm RSA, istnieje rowniez
mozliwosé szyfrowania danych za pomoca nieco stabszego algorytmu DSA. Podczas instalacji

serwera SSH tworzona jest para kluczy - klucz publiczny i prywatny serwera - stuzg one do
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szyfrowania i deszyfrowania komunikacji. Podczas pierwszego potaczenia z serwerem, klient,

zapisuje publiczny klucz serwera na swoim dysku, w pliku known_hosts.

podaj mi swoj klucz publiczny

zﬂf publiczny

prp— ? publiczny

Se— k nown —_
—_— prywatny

=

Nastepnie tworzy tak zwany klucz sesji, ktory bedzie stosowany do szyfrowania catej
komunikacji. Klucz sesji zostaje zaszyfrowany kluczem publicznym otrzymanym wczesniej od
serwera i jest do niego odsytany. Od tego momentu cata komunikacja szyfrowana jest kluczem

sesji.

i? sesji

%? publiczny

A
— ? prywatny

Standardowo SSH dziata na porcie 22. Jednym z najpopularniejszych programow
klienckich wykorzystujgcych SSH, jest program PUTTY, jest darmowy i mozna go pobrac z sieci,
a co wiecej nie wymaga instalacji. Aby potaczy¢ sie zdalnie z hostem, wystarczy go uruchomi¢,
podac¢ nazwe hosta lub jego adres IP, wybra¢ SSH jesli domysinie nie jest zaznaczony i klikngé
OPEN. Jesli po raz pierwszy taczymy sie ze zdalnym hostem potwierdzamy cheé nawigzania

potaczenia i juz mozemy zdalnie nim zarzadzad.
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ﬁ PuTTY Configuration

Category:

- Teminal

.- Keyboard
. Bell

- Features
=1 Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours

[=I- Connection

.. Data

.- Prowy

- Telnet

. Blogin
[#-5S5H

... Serial

Basic options for your PUTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port
[192.168.0.102] |[22 |
Connection type:

(O Raw (O Telnet (O Rlogin @ 55H () Seral

Load, save or delete a stored session
Saved Sessions

Default Settings Load

Close window on ext:
(D) Aways () Never (®) Only on clean exit

[ oen || Cancel
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DNS to protokoét, ustuga, zamieniajgca nazwy domenowe, zrozumiate dla cztowieka na
adresy IP urzadzen w sieci. Wyobrazmy sobie sytuacje, gdzie DNS nie istnieje, a my chcemy
wyswietli¢ w przegladarce nasza ulubiong strone. Zamiast nazwy domeny, czyli adresu w
postaci stownej musimy wpisac adres IP, np. taki: 212.56.93.112. Dla wiekszo$ci z nas nie bytby
to problem, mozna zapamietac kilka cyfr. Natomiast w Internecie jest wiele stron WWW i
zapamietanie wielu adreséw liczbowych bytoby juz trudne. Co wiecej w takim zapisie
liczbowym, tatwo jest sie pomyli¢, a w Swiecie Internetu, taka drobna pomytka moze skutkowac
tym, ze wejdziemy na inna strone WWW, niz zamierzaliémy. To jest jedna strona medalu, druga
jest taka, ze adresy IP serwerdw, moze nie bardzo czesto, ale jednak sie zmieniajg. Kiedy nasza
strona zmieni adres IP, a nie dziata ustuga DNS musimy uczy¢ sie tego adresu na nowo, jeszcze
raz go zapamietaé. DNS rozwigzuje za nas ten problem poniewaz on sam, w swojej bazie
rekordéw zmieni ten adres i przypisze go do nazwy domeny. Wtedy dla nas, uzytkownikéw nie
ma znaczenia pod jakim adresem IP strona sie znajduje, wazne jest to, ze znamy stownie jej
adres, jej domene, ktore to nie ulegajg zmianie. DNS to ustuga dziatajgca w architekturze klient
- serwer, jednak nie mamy tutaj do czynienia z klientem jako programem komputerowym takim
jak przegladarka czy program do wymiany plikéw. Na komputerze uruchamiana jest po prostu
ustuga systemowa, zwana z jezyka angielskiego DNS resovler i ona obstuguje wszystkie
aplikacje na komputerze klienta, ktére wymagajg zamiany nazw. Zawsze, kiedy konfigurujemy
urzadzenie sieciowe, czy tez zwyczajnie komputer powinnismy podawac dwa adresy serweréw
DNS, tak aby w przypadku braku komunikacji z jednym z nich, drugi realizowat funkcje zamiany

nazw.
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Wiasciwoici: Protokét internetowy w wersji 4 (TCP/IPv4)

Ogdine
Przy odpowiedniej konfiguracji sied mozesz automatycznie uzyskac

niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sied.

(O Uzyskaj adres IP automatycznie

(®) Uzyj nastepujacego adresu IP:

Adres IP: 192 .168 . 1 . 100
N
N

Uzyskaj adres serwera DNS automatycznie

(@) Uzyj nastepujacych adreséw serwerdw DNS:

Preferowany serwer DNS: 8 .8 .8 .38
Alternatywny serwer DNS: 8 .8 .4 . 4
0 Sprawdz przy zakoriczeniu poprawnosc ]
ustawier Zaawansowane...
[ox ][ aniy

Serwer DNS przechowuje rézne typy rekordéw, m. in rekordy typy A i AAAA

zawierajace adresy urzadzen koncowych czy tez rekordy typu MX obstugujace wymiane poczty

elektronicznej, bo pamietaé nalezy, ze DNS nie tylko zamienia adresy domenowe na adres IP

dla stron WWW, ale takze dla serwerdéw poczty elektronicznej. Zamiana nazw wyglada mnie

wiecej tak:

1. Klient wysyta zagdanie do serwera DNS, a ten sprawdza, czy w swojej bazie posiada dany
rekord.

facebook.com ->173.252.90.36
google.com ->172.217.22.110
onet.pl -> 213.180.141.140
wp.pl -> 212.77.98.9

2. Jedli tak przeksztatca nazwe na adres IP i odsyta do klienta.

Sieci Komputerowe

Strona 19



Protokét DNS 2018

google.com ->172.217.22.110
onet.pl -> 213.180.141.140
wp.pl -> 212.77.98.9

3. Jesli nie, to kontaktuje sie z innymi serwerami, aby te dany rekord wyszukaty w swoich

bazach.

nie mam takiego
rekordu, zapytam
inne serwery

Wysytanie zapytan serwera DNS, ktéry nie znalazt rekordéw w swojej bazie do innych
serweréw moze powodowac nadmierny ruch sieciowy, co jest sytuacjg nieporzadna. Aby
zapobiec nadmiernemu i niepotrzebnemu ruchowi w sieci, kiedy inny serwer odnajdzie dany
rekord i przesle go do serwera przypisanego do naszego urzadzenia, ten zapisuje sobie ten
rekord w pamieci podrecznej, tak aby w przysztosci juz nie musie¢ sie odwotywaé do innego
serwera po ten sam adres. Zdecydowanie przyspiesza to potem zamiane nazw, poniewaz nasz
serwer DNS nie szuka juz rekordu po innych serwerach tylko od razu zamienia nazwy. Podobnie
ustuga DNS na komputerze osobistym przechowuje poprzednio przeksztatcone nazwy. Mozna
to sprawdzi¢, wprowadzajagc na komputerze z systemem Windows polecenie
ipconfig/displaydns. Zobaczymy woéwczas jakie odwzorowania sg zapisane w pamieci

podrecznej ustugi DNS naszego komputera.
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EN CAWINDOWS\system32\cmd.exe — O be

wuw.gliwice.eu

Record Name . . . . . : www.gliwice.eu
Record Type . . . . . : 1

Time To Live . . . . : 36346

Data Length . . c 4

Section . . . . . . . : Answer

A (Host) Record . . . : 212.106.191.97

www . pkpenergetyka.pl

Record Name . . . . . : www.pkpenergetvka.pl
Record Type . :

Time To Live . . . . : 3254
Data Length . 4

Section . . . . . . . : Hnswer

A (Host) Record . . . : 92.43.115.169

helion.pl

Record Mame . . . . . : helion.pl
Record Tvpe . R |

Time To Live . . . . : 2787

Data Length . C ok

Section . . . . . . . : Answer

A (Host) Record . . . : 188.117.147.116

Hierarchia serweréw DNS ta ma posta¢ odwréconego drzewa, gdzie korzen, czyli
serwery DNS gtéwnego poziomu znajduja sie na samej gorze. Serwery gtéwnego poziomu
przechowujg informacje jak dotrze¢ do serweréw najwyzszego poziomu, to z kolei przechowuja
informacje jak dotrze¢ do serweréw drugiego poziomu itd. Domeny najwyzszego poziomu
okreslaja kraj lub tez typ organizacji np. .pl; .de; czy .uk okreslajace kraj, .org okresla organizacje

non profit, .com okresla przedsiebiorstwo czy .gov, ktora to okresla instytucje rzagdowe.

gtdwneqo |

drugieqo |

W takim, przyktadowym adresie wyrézniamy domene najwyzszego poziomu, nastepnie

domene drugiego poziomu, i na koniec domene 3 poziomu.
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poczta.wp.pl

Oczywiscie nie wszystkie adresy muszg zawieraé, az tyle pozioméw domen, nie ktére

zwierajg tylko domeny najwyzszego i drugiego poziomu, np. wp.pl, pasja-informatyki.pl,

szkola.pl.
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No i na koniec protokét DHCP. Podobnie jak oméwiony przed chwila DNS réwniez jest
to protokét dziatajgcy jako ustuga, a nie jako program czy aplikacja. DHCP umozliwia
podtaczonym do sieci komputerom pobieranie adresu IP, maski podsieci, adresu bramy i
serwera DNS ze skonfigurowanej wczesniej puli adresow. Serwer DHCP moze byc¢
skonfigurowany na osobnym komputerze i stanowit bedzie osobne urzadzenie w sieci
przydzielajgce komputerom klienckim adresy IP, moze réwniez dziata¢ na juz istniejgcym
serwerze jako osobna ustuga, osobny proces. Obecnie réwniez rutery, ktére mamy w domach
pozawalajg na skonfigurowanie takiej ustugi. Przydzielanie adreséw komputerom klienckim
poprzez ustuge DHCP, zwane przydzielaniem dynamicznym jest bardzo wygodnym
rozwiagzaniem dla administratoréow, szczegdlnie w duzych sieciach, gdzie bardzo czesto
pojawiajg sie nowe komputery i ich uzytkownicy. W sieci, w ktérej pracuje 100, 200 czy 500
komputerdw, do tego sporo urzadzen przenosnych, sama konfiguracja adreséw IP bytaby
zajeciem ucigzliwym, a przede wszystkim czasochtonnym. Oczywiscie nie wszystkie urzadzenia
w sieci mogg uzyskiwac adresy w ten sposdb poniewaz niektdre z nich, takie jak serwery
aplikacji, baz danych, uwierzytelniania uzytkownikéw, ale rowniez drukarki sieciowe czy
rutery powinny, a wrecz muszg posiada¢ adresy przydzielone statycznie, czyli recznie,
dlaczego? Dlatego, ze ustuga DHCP, skonfigurowana na serwerze nie przydziela komputerom
danego adresu IP na zawsze, na state. Ona tylko oddaje w dzierzawe taki adres, na czas ustalony
podczas konfiguracji DHCP, moze to by¢ kilka godzin, kilka dni, ale nie na state, chodz i od tego
sg pewne wyijatki, ale o tym opowiem kiedy to bedziemy konfigurowac juz konkretny serwer
DHCP.

Ustuga DHCP oddaje]

“j 192168 1101 [adreswdzieriawg
“j 192168 1102

7 ‘\j 1921681103
\ -
Sy

. S

~SS S -

serwer DHCP

192168 1105
192168 1104

Komputer, ktéry zostaje wytaczony, oddaje adres, ktéry dzierzawit i ten adres wraca do puli.

Inne urzadzenie moze woéwczas ten adres wydzierzawié. Kiedy serwery, rutery czy drukarki
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sieciowe takie adresy by dzierzawity to po jakims$ czasie prawdopodobnie musiatyby je zwréci¢
do puli i nie ma gwarancji, ze ponownie uzyskatyby ten sam adres. Komputery klienckie
komunikujac sie z jakimkolwiek serwerem czy innym waznym urzadzeniem dziatajagcym w sieci
odwojuja sie do niego poprzez adres IP, jesli ten czesto by sie zmieniat, to pewne ustugi dla
uzytkownikéw w sieci lokalnej mogtyby by¢ przez pewien czas niedostepne, co szczegdlne w
warunkach korporacyjnych jest nie do przyjecia. Aby komputery z systemem Windows,
pobieraty adresy z serwera DHCP, w konfiguracji adresacji nalezy wybrac¢ opcje ,Uzyskaj adres

IP automatycznie”.

Wiasciwosci: Protokadt internetowy w wersji 4 (TCP/IPvd) .

Ogdlne  Konfiguraga alternatywna

Przy odpowiedniej konfiguradii sieci mozesz automatycznie uzyskad
niezbedne ustawienia protokodu IP. W przecwnym wypadku musisz
uzyskac ustawienia protokohu IP od administratora siedi.

(®) Uzyska] adres P automatycznie!
O Uzyj nastepujgcego adresu IP:

. ]
. - ]
. ]

(®) Uzyska] adres serwera DNS automatycznie
(D) Uzyj nastepuiacych adresdw serwerdw DNS:

Sprawdz przy zakonczeniu poprawnosc
ustawien Zaawansowane...
Anuiuj
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Przedstawione powyzej protokoty warstwy aplikacji to tylko niewielka czes¢ z catej listy
dostepnych protokotéw tej warstwy. W sieciach komputerowych istnieje wiele innych ustug, a
kazda z nich funkcjonuje na innym protokole. Trudno bytoby tutaj wymieni¢ wszystkie, dlatego
przedstawione zostaty te najpopularniejsze i najczeSciej wykorzystywane. Dla o0séb
zainteresowanych zgtebianiem tematyki protokotéw komunikacyjnych warstwy aplikacji
odsytam do literatury fachowej. W ponizszej tabeli przedstawitem zbiér popularnych
protokotow warstwy aplikacji wraz z numerami portéw. Z pewnoscig przydadzg sie do powtorki

przed sprawdzianem czy egzaminem zawodowym.

Protokét przesytania
dokumentow

HTTP hipertekstowych (stron 80
WWW)
Szyfrowany protokot
HTTP wykorzystujacy
HTTPS protokoty szyfrujgce TLS 443
lub SSL
POP3 Protokot odbierania 110 (szyfrowany 995)
poczty elektronicznej
Protokot odbierania
poczty elektronicznej
IMAP umozliwiajacy zarzadzanie 143 (szyfrowany 993)
folderami znajdujacymi sie
w skrzynce pocztowe;j
SMTP Protokét wysytania poczty 25 (szyfrowany 465 Iub
elektronicznej 587)
FTP glriigc\):l(o’r przesytania 21 (polecenia) i 20 (pliki)
FTPS Szyfrowany protokot FTP 990
TELNET Protgko’r potaczenia 23
terminalowego
SSH Szyfrowa‘ny pro’Foko’f 29
potaczenia terminalowego
DNS Protokét zamiany nazw 53
domenowych na adresy IP
Protokét automatycznej . .
DHCP konfiguracji hostow w 07168 (gl4a7ll)3v6 2401
sieci
LDAP Protokof ustug 389 (szyfrowany 639)

katalogowych (np. Active
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Directory w Windows
Server)

SNMP Protoko’[ kpnflguracn 161
urzadzen sieciowych
System zarzadzania

MysQL bazami danych 3306

PostgreSQL System zarzadzania 5432

bazami danych
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